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1. Introducao

O gerenciamento de riscos no setor publico ainda é um grande desafio a ser alcangado, havendo
necessidade nao apenas de estruturas e processos, mas também de uma cultura de
gerenciamento de riscos que contribua para a organizagdo atingir seus objetivos de forma
aprimorada. As responsabilidades e deveres do governo em relacdo ao bem publico exigem a
adocdo de praticas e estratégias eficazes de gestao de riscos.

Este manual descreve a metodologia e as ferramentas de gestdo a serem utilizadas na
elaboracdo de planos de gestdo de riscos na Universidade Federal do Acre (UFAC), em
cumprimento ao que estabelece a Politica de Governanga, Gestdo de Riscos, Controles e
Integridade da UFAC - PGGRCI/Ufac (aprovada pelo Comité de Governanga, Integridade, Riscos
e Controles da Universidade Federal do Acre e homologada pela Portaria n? 3.502, de 13 de
novembro de 2019) e a Instrucdo Normativa Conjunta MP/CGU n2 01/2016, além da norma
técnica ABNT ISO 31000:2009 e do COSO-ERM (2007).

2. Normativos Legais

Em 10 de maio de 2016, o Ministério do Planejamento, Orcamento e Gestdo e a Controladoria-
Geral da Unido publicaram a Instru¢do Normativa (IN) Conjunta MP/CGU n2 01/2016,
instituindo a obrigatoriedade de érgaos e entidades do Poder Executivo adotarem medidas para
a sistematizacdo de praticas relacionadas a gestdo de riscos, aos controles internos e a
governancga. Assim, a norma ndo definiu uma metodologia padrdao a ser adotada, apenas
delineou as orientagGes gerais e alguns elementos essenciais, deixando a cargo de cada drgao,
dentro de sua autonomia, estruturar a metodologia e escolher as ferramentas mais adequadas
a sua necessidade e contexto na gestdo de seus riscos institucionais.

No ambito da gestdo de riscos, a referida IN estabelece os seguintes principios:

= gestdo de riscos de forma sistematica, estruturada e oportuna, subordinada ao
interesse publico;

= estabelecimento de niveis de exposicao a riscos adequados;

= estabelecimento de procedimentos de controle interno proporcionais ao risco,
observada a relagdo custo-beneficio, e destinados a agregar valor a organizagao;

= utilizacdo do mapeamento de riscos para apoio a tomada de decisdo e a
elaboracdo do planejamento estratégico; e

= utiliza¢do da gestdo de riscos para apoio a melhoria continua dos processos
organizacionais (art. 14).

Define, ainda, que os objetivos da gestao de riscos sao:

= assegurar que os responsaveis pela tomada de decisdo, em todos os niveis do
orgdo ou entidade, tenham acesso tempestivo a informacgdes suficientes quanto
aos riscos aos quais esta exposta a organizacdo, inclusive para determinar
questdes relativas a delegagao, se for o caso;

= aumentar a probabilidade de alcance dos objetivos da organizagao, reduzindo
0s riscos a niveis aceitaveis; e

! Fonte: CGU. Disponivel em: <INSTRUCAO NORMATIVA -001-2016-MP-CGU>. Acesso: 28 out. 2020.
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https://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/21519355/do1-2016-05-11-instrucao-normativa-conjunta-n-1-de-10-de-maio-de-2016-21519197

= agregar valor a organizagdo por meio da melhoria dos processos de tomada de
decisdo e do tratamento adequado dos riscos e dos impactos decorrentes de
sua materializacdo (art. 15).

Com base nessa norma, o governo federal regulamentou a politica de governanca da
administracdo publica direta, autarquica e fundacional por meio do Decreto 9.203?, que dispde
sobre a politica de governanca da administracdo publica federal direta, autarquica e fundacional
e determina que:

A alta administracdo das organizagGes da administragdo publica federal direta, autarquica e
fundacional devera estabelecer, manter, monitorar e aprimorar sistema de gestdo de riscos e
controles internos com vistas a identificagdo, a avaliagado, ao tratamento, ao monitoramento e a
analise critica de riscos que possam impactar a implementagao da estratégia e a consecug¢do dos
objetivos da organiza¢do no cumprimento da sua missdo institucional (Decreto 9.203/2017, art.
17).

O referido Decreto também estipula alguns principios da gestdo de riscos:

= implementacdo e aplicacdo de forma sistemdtica, estruturada, oportuna e
documentada, subordinada ao interesse publico;

= integracdo da gestdo de riscos ao processo de planejamento estratégico e aos
seus desdobramentos, as atividades, aos processos de trabalho e aos projetos
em todos os niveis da organizacdo, relevantes para a execugdo da estratégiae o
alcance dos objetivos institucionais;

= estabelecimento de controles internos proporcionais aos riscos, de maneira a
considerar suas causas, fontes, consequéncias e impactos, observada a relacao
custo-beneficio; e

= utilizacdo dos resultados da gestdo de riscos para apoio a melhoria continua do
desempenho e dos processos de gerenciamento de riscos, controle e
governancga (Decreto 9.203/2017, art. 17).

No que tange a referéncias tedricas, as principais normas utilizadas para a elaboragao deste
manual foram a ABNT ISO 31000:2009, elaborada pela Organizagdo Internacional de
Normaliza¢do e publicada pela Associagdo Brasileira de Normas Técnicas, que nasceu da
necessidade de uma padronizagdo da terminologia e conceitos utilizados em gestao de riscos,
além do COSO-ERM (COSO, 2007) que trata de uma metodologia desenvolvida pelo Comité de
Organizag¢Oes Patrocinadoras da Comissdao Treadway, entidade privada norte-americana com
atuacdo voltada a prevencdo e inibicdo de fraudes em empresas por meio da gestdo de riscos.
Este manual foi elaborado com uma adaptagdo das etapas e conceitos presentes na ISO
31000:2018 e no COSO-ERM.

3. Alinhamento Estratégico

A gestdo de riscos faz parte das responsabilidades da administracdo e é parte integrante de
todos os processos organizacionais, incluindo o Planejamento e Gestdo Estratégica UFAC 2014-
20233, o Plano de Desenvolvimento Institucional UFAC 2020-2024* e todos os processos de
gestdo de projetos e processos. Neste cendrio de busca por melhoria de desempenho no

2 Fonte: Palécio do Planalto. Disponivel em: <D9203>. Acesso: 28 out. 2020.
3 Disponivel em: http://www.ufac.br/pel423
4 Disponivel em: http://www.ufac.br/pdi2024



http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2017/decreto/D9203.htm
http://www2.ufac.br/site/pro-reitorias/proplan/plan-estrategico-ufac.pdf
http://www.ufac.br/site/ufac/proplan/pdi20202024.pdf

atendimento aos objetivos estratégicos da instituicdo, a gestdo de riscos pode ajudar a
concretizar tais objetivos, visto que podera dar uma garantia de execucdo desses objetivos a
partir do monitoramento dos riscos associados e desenvolver a¢des para trata-los. Assim, a
gestdo de riscos apoiara a melhoria dos processos organizacionais e subsidiard a tomada de
decisdo na Instituicao.

4. Abrangéncia

A abrangéncia de aplicacdo deste manual de gestdo de riscos é de toda a estrutura da Instituicao.
Dessa forma, cada unidade deve elaborar seu Plano de Gestdo de Riscos de forma integrada a
ferramenta de planejamento adotada, para que sejam realizados os procedimentos de gestao
de riscos inerentes as suas atividades.

5. Estrutura da Gestao de Riscos

5.1 Linhas de defesa

A estrutura de governanca da Universidade Federal do Acre também se reflete na sua estrutura
de gestdo de riscos por meio do modelo de Trés Linhas de Defesa elaborado e divulgado pelo
Instituto dos Auditores Internos (IlA), sendo um conjunto de diretrizes que visa esclarecer e
organizar as responsabilidades e papéis dos agentes publicos da instituicdo no gerenciamento
dos riscos.

Nesse modelo, sdo estabelecidas trés linhas de defesa, com defini¢ao clara de responsabilidades
gue devem ser definidas para que cada grupo de agentes publicos entenda os limites de suas
responsabilidades e como seus cargos/fungdes se encaixam na estrutura geral de
gerenciamento de riscos.

A primeira linha de defesa é composta pelas funcGes de geréncia operacional responsaveis por
monitorar e controlar os processos de trabalho, além de implementarem as a¢Ges corretivas
para resolver deficiéncias em processos e controles. Os gerentes operacionais (gestores) devem
identificar, avaliar e controlar os riscos, contribuindo para melhorar as politicas internas e
assegurar que as atividades desenvolvidas estejam compativeis com os objetivos da instituicao.
A primeira linha de defesa reporta-se a Alta Administragao.

Na segunda linha de defesa estdo as fungdes de gerenciamento de risco, conformidade, controle
e fiscalizacdo, para ajudar a desenvolver e/ou monitorar os controles da primeira linha de
defesa. As fungGes da segunda linha, portanto, ajudam a primeira linha a manter as politicas e
os procedimentos estabelecidos pela instituicdo, propondo melhorias nas estruturas e
orientacdes. Tal qual a primeira linha, a segunda linha de defesa reporta-se a Alta Administracao.

Na terceira linha de defesa encontra-se a Auditoria Interna, que tem a fungdo de avaliar e
informar a eficadcia da governanga, do gerenciamento de riscos e dos controles internos,
incluindo a forma como a primeira e a segunda linhas de defesa alcancam os objetivos em
relacdo ao gerenciamento de riscos e controles. Os auditores internos nao elaboram ou
implementam controles e ndo sdo responsdveis pelas operacdes da organizagdo. Essas
atividades ficam a cargo das outras duas linhas de defesa. A terceira linha de defesa reporta-se
a Alta Administracdo, bem como ao Orgdo de Governanca/Conselho/Comité de Auditoria.

A aplicacdo desse modelo de gerenciamento de riscos na estrutura de governanga da Ufac é
representada pela Figura 1.



Figura 1 —Modelo de trés linhas de defesa
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5.2 Competéncias

Detalham-se, nesta secdo as competéncias relacionadas a gestdo de riscos da Ufac, as quais
estdo distribuidas entre as seguintes instancias de governancga, de acordo com o Art. 16 da
Politica de Governanga, Gestdo de Riscos, Controles e Integridade da Ufac: Comité de
Governanga, Integridade, Risco e Controles; Diretoria de Controle e Gestdo Institucional;
Auditoria Interna; Gestores de Riscos; e Gestores de Processos.

5.2.1 Comité de Governanga, Integridade, Risco e Controles

O processo de governan¢a da gestdo de riscos sera exercido pelo Comité de Governanga,
Integridade, Risco e Controles (CGIRC), colegiado estratégico, permanente e de natureza
deliberativa, responsavel por tratar de assuntos relativos ao gerenciamento de risco, buscando
sua identificagdo, andlise, resposta e monitoramento. Sua composi¢do engloba o(a) Reitor(a),
que preside o comité, o(a) Vice-Reitor(a), os(as) Pré-reitores(as), o(a) Diretor(a) do Nucleo de
Tecnologia da Informagdo, o(a) Diretor(a) de Contabilidade e Finangas, o(a) Diretor(a) de
Controle e Gestdo Institucional e o(a) Auditor(a) Geral, na condi¢do de assessoramento.

As competéncias do CGIRC estdo dispostas no Art. 18 da Politica de Governanga, Gestdo de
Riscos, Controles e Integridade da Ufac, conforme segue:

I estabelecer e desenvolver as diretrizes de governanga, de gestdo de riscos,
controles e de integridade da Ufac;

1. instituir a Politica de Governanga, Gestao de Riscos, Controles e Integridade da Ufac;

1. aprovar o Manual de Gestdo de Riscos da Ufac;

V. aprovar o Plano de Integridade da Ufac;
V. institucionalizar estruturas adequadas de governanga, gestdao de riscos e controles
internos;



VI.

VII.

VIIL.

XI.

XIl.

XIl.

XIV.

XV.

XVI.
XVIL.

promover o desenvolvimento continuo dos agentes publicos e incentivar a adogao
de boas praticas de governanca, de gestdo de riscos, de controles internos e de
integridade;

garantir a aderéncia as regulamentacgdes, leis, cddigos, normas e padrdes, com
vistas a conducdo das politicas e a prestacdo de servicos de interesse publico;
promover a integracdo dos agentes responsaveis pela governanca, pela gestdo de
riscos, pelos controles internos e pela integridade;

promover a adocdo de praticas que institucionalizem a responsabilidade dos
agentes publicos na prestacdo de contas, na transparéncia e na efetividade das
informacoes;

aprovar politica, diretrizes, metodologias e mecanismos para comunicacdo e
institucionalizacdo da gestdo de riscos e dos controles internos;

supervisionar o mapeamento e avaliacgdo dos riscos-chave que podem
comprometer a prestacao de servicos de interesse publico;

liderar e supervisionar a institucionalizacdo da gestdao de riscos e dos controles
internos, oferecendo suporte necessdrio para sua efetiva implementacao no drgao
ou entidade;

estabelecer limites de exposicdo a riscos globais do érgao, bem com os limites de
algada ao nivel de unidade, politica publica, ou atividade;

aprovar e supervisionar método de priorizagdo de temas e macroprocessos para
gerenciamento de riscos e implementacdo dos controles internos da gestao;

emitir recomendacdo para o aprimoramento da governanca, da gestdo de riscos,
dos controles internos e da integridade;

monitorar as recomendacdes e orientacdes deliberadas pelo Comité; e

constituir Grupos Técnicos sempre que assuntos de natureza especifica submetidos
ao CGIRC se revestirem de interesse, importancia ou de grande complexidade
técnica e exigirem pesquisas, analises e detalhamentos necessdrios para subsidiar
decisdo ou encaminhamento.

5.2.2 Diretoria de Controle e Gestdo Institucional

A Diretoria de Controle e Gestdo Institucional (DCGI) atua como unidade administrativa
responsavel pela coordenacdo do gerenciamento dos riscos e controles, devendo prestar
assessoramento as atividades do CGIRC, bem como atuar como instancia de supervisao e
monitoramento.

As competéncias da Diretoria de Controle e Gestdo Institucional estdo dispostas no Art. 22 da
Politica de Governanca, Gestao de Riscos, Controles e Integridade da Ufac, conforme segue:

auxiliar os gestores de riscos e processos na aplicagdo da metodologia e no uso de
ferramentas e técnicas da gestdo de riscos;

dar suporte aos gestores de riscos para a identificacdo, analise e avaliagdo dos riscos
inerentes as atividades institucionais, levando em considerac¢do a sua relevancia e
probabilidade de ocorréncia;

propor, em conjunto com os gestores de riscos, as agées de tratamento (mitigacao)
e respostas (contingenciamento) a serem adotadas para os riscos identificados, a
partir dos graus de risco definidos;

contribuir com a elaboragdao e acompanhar a execuc¢do dos planos de agdo para o
tratamento dos riscos;



V. consolidar a avaliacdo de riscos e os controles implementados da Ifes, por meio da
elaboracdo de relatérios periédicos a serem apresentados ao CGIRC;

VL. apoiar e conscientizar os gestores sobre a importancia da gestdo de riscos e sobre a
responsabilidade inerente a cada servidor da Ifes;

VII. requisitar, aos responsaveis pelo gerenciamento de riscos, as informacdes
necessarias para a consolidacdo dos dados e a elaboragdo de relatdrios gerenciais;

VIII. realizar a articulacdo com os responsaveis pela Gestdo de Riscos de cada unidade; e

IX. praticar outros atos de natureza técnica e/ou administrativa necessarios ao

exercicio de suas responsabilidades.

5.2.3 Auditoria Interna

As auditorias internas no ambito da Administracdo Publica se constituem na terceira linha ou
camada de defesa das organiza¢des, uma vez que sao responsdveis por proceder a avaliacao da
operacionalizacdo dos controles internos da gestao e da supervisao dos controles internos.

Compete a Auditoria Interna, sem prejuizo de outras competéncias previstas no Regimento
Geral e demais normativas, no tocante a gerenciamento de riscos (Art. 28):

I oferecer avaliagbes, assessoramento e consultoria ao CGIRC, destinadas ao
aprimoramento dos controles internos, de forma que controles mais eficientes
eficazes mitiguem os principais riscos;

1. colocar a disposicdao da gestdo ferramentas e técnicas utilizadas pela auditoria
interna para analisar riscos e controles de gestao;

1. revisar o gerenciamento dos principais riscos;

V. avaliar os processos de gerenciamento de riscos;

V. propor melhorias para a PGGRCI/Ufac;

VL. propor metodologia para o processo de gerenciamento de riscos, capaz de subsidiar
tomada de decisdo no ambito da Ufac;

VII. disseminar e dar suporte metodoldgico a implementacdo, operacionaliza¢do e

avaliagdo do gerenciamento de riscos por parte da Diretoria de Controle e Gestdo
Institucional e das unidades administrativas da Ufac;

VIII. verificar se os riscos sdo corretamente estimados; e

IX. orientar ao CGIRC na resposta aos riscos.

5.2.4 Gestores de Riscos

Sdo considerados gestores de riscos na Ufac, em seus respectivos ambitos e escopos de atuacgao,
os dirigentes das unidades académicas e administrativas, responsaveis pelo gerenciamento de
determinados riscos, com alcada suficiente para orientar e acompanhar as acbes de
mapeamento, avaliacdo e mitiga¢do do risco.

As competéncias do Gestor de Riscos estdo dispostas no Art. 24 da Politica de Governanga,
Gestdo de Riscos, Controles e Integridade da Ufac, conforme segue:

I realizar o mapeamento dos processos de trabalho que devam ter os riscos
gerenciados e tratados com prioridade em cada drea técnica, a vista da dimensdo
dos prejuizos que possam causar;

1. realizar a selecdo dos riscos que deverdo ser priorizados para tratamento por meio
de agdes de cardter imediato, a curto, médio ou longo prazos ou de
aperfeicoamento continuo;



M. definir as acOes de tratamento a serem implementadas, bem como operacionalizar
as respostas ao risco e definir o prazo de implementacdo e a avaliacdo dos
resultados obtidos;

V. assegurar que o risco seja gerenciado de acordo com a PGGRCI/Ufac;

V. monitorar o risco ao longo do tempo, de modo a garantir que as respostas adotadas
resultem na manutencdo do risco em niveis adequados; e

VL. garantir que as informacdes adequadas sobre o risco estejam disponiveis em todos

os niveis da Instituicao.

5.2.5 Gestores de Processos

Sao considerados gestores de processos os servidores que sejam responsaveis pelos processos
de trabalho, projetos e acdes desenvolvidas nos niveis estratégicos, taticos ou operacionais na
Ufac.

As competéncias do Gestor de Processos estdo dispostas no Art. 25 da Politica de Governancga,
Gestdo de Riscos, Controles e Integridade da Ufac, conforme segue:

I contribuir nas atividades de identificacdo e avaliacdo dos riscos inerentes aos
processos de trabalho, sob sua responsabilidade ou que perpassem a sua area de
atuacao;

Il. gerenciar os riscos inerentes aos processos de trabalho sob sua responsabilidade,
de forma a manté-los em um nivel de exposi¢ao aceitdvel;

M. implementar os planos de acao definidos para tratamento dos riscos inerentes; e

IV. comunicar ao Gestor de Riscos sobre novos riscos inerentes aos seus processos e
gue ainda ndo fazem parte da relacdo de riscos institucionais.

5.3 Ferramentas

O uso de ferramentas de gestdo e anadlise de riscos tem como objetivo auxiliar os agentes que
atuam no gerenciamento de riscos a tomarem as melhores decisées, avaliando a gravidade dos
riscos para evitar que seu impacto afete os processos, objetivos ou metas da instituicao. Dentre
essas ferramentas estdo a prépria Politica, o Manual de Gestdo de Riscos, o Plano de Gestdo de
Riscos e o Relatdrio de Acompanhamento da Gestdo de Riscos.

5.3.1 Politica de Governanca, Gestdo de Riscos, Controles e Integridade da Ufac

A Politica de Governanga, Gestdo de Riscos, Controles e Integridade da Ufac tem a
responsabilidade de desenvolver, disseminar e implementar metodologias de gerenciamento de
risco, desenvolver e estabelecer controles internos, contribuindo para o alcance dos objetivos
institucionais, estratégicos e cumprimento do propésito institucional, bem como desenvolver a
gestdo da integridade, contribuindo para o aprimoramento da governanga institucional.

5.3.2 Manual de Gestdo de Riscos

Refere-se a este documento, apresentando a metodologia de gerenciamento de riscos na UFAC.
A metodologia tem por finalidade orientar a identificacdo, a avaliacdo e a ado¢do de respostas
aos eventos de riscos dos processos da unidade, bem como instruir sobre o monitoramento e
reporte. Assim, reune nesse documento as orientagbes a serem seguidas para a
operacionalizacdo da gestao de riscos, os procedimentos a serem empregados na aplicacao da
metodologia, além de apresentar os conceitos utilizados, papéis e responsabilidades,
classificacdo dos eventos de riscos e controles basicos, em consonancia com a Politica de
Governanga, Gestdo de Riscos, Controles e Integridade da Ufac e com a IN Conjunta MP/CGU n®
01/2016.



5.3.3 Plano de Gestdo de Riscos

O Plano tem como foco a operacionalizacdo da gestdo de riscos, seguindo a metodologia
definida por este manual. O Plano aborda os riscos que impactam nas atividades, processos e
objetivos das unidades da Ufac, por meio de um mapa de riscos que descreve os processos de
analise do ambiente, identificacdo e classificacdo dos riscos, bem como avaliacdo e respostas
aos riscos que, posteriormente, serdo controlados e monitorados pelos gestores de riscos.

5.3.4 Relatério de Acompanhamento da Gestdo de Riscos

O Relatério de Acompanhamento tem a finalidade de avaliar e monitorar a operacionalizagdo
da gestdo de riscos definida pelo Plano de Gestdo de Riscos da unidade a que se refere,
descrevendo as atividades que foram executadas durante o periodo estabelecido, para eliminar
e/ou mitigar os riscos identificados.

6. Metodologia de Elaboracao do Plano de Gestao de Riscos

Para a aplicacdo da metodologia, faz-se necessario a definicdo de um fluxo de macroprocessos
a serem seguidos. Os macroprocessos da Universidade Federal do Acre sdo baseados nas
metodologias COSO Il, ABNT ISO 31000:2009 e na IN Conjunta MP/CGU n2 01/2016, e estdo
representadas na Figura 2.

Figura 2 — Macroprocessos de gestdo de riscos da Ufac
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Tal metodologia foi dividida em 7 etapas, sendo melhor explicitada no decorrer das sessdes
subsequentes, orientando a forma como o Plano de Gestdo de Riscos deve ser elaborado. Sua
estrutura deve conter, portanto, os seguintes topicos:

6.1 Analise do Ambiente

No processo de elaboragdo do Plano de Gestdo de Riscos, a andlise do ambiente tem a finalidade
de colher informagGes para apoiar a identificacdo de eventos de riscos, elaborar um diagndstico
sobre o setor ou a instituicao, bem como contribuir para a escolha de a¢des mais adequadas
para assegurar o alcance dos objetivos do macroprocesso/processo.

No que se refere a identificacdo de forcas e fraquezas (pontos fortes e fracos), que irdo
contribuir para a identificacdo de riscos, sugere-se a elabora¢do de uma matriz semelhante a
apresentada no Quadro 1.



Quadro 1 — Andlise do ambiente interno

Matriz SWOT — Ambiente Interno ‘

Objetivo Estratégico/

Pontos Fortes Pontos Fracos
Macroprocesso
... . . 1 1.
Objetivo Estratégico ) )
1 1.
Macroprocesso
P 2 2.

A andlise do ambiente é a base para todas as outras etapas, porque auxilia o setor/instituicdo a
identificar os pontos fracos que podem ser minimizados e pontos fortes que podem ser
potencializados.

6.2 Identificacdo de Eventos de Riscos

Esta etapa tem por finalidade identificar e registrar tanto os eventos de riscos que
comprometem o alcance dos objetivos estratégicos ou dos macroprocessos, assim como as
causas e efeitos/consequéncias de cada um deles.

Eventos sdo situagdes em potencial — que ainda ndo ocorreram — que podem causar impacto na
consecucdo dos objetivos da organizacdo, caso venham a ocorrer. Podem ser positivos ou
negativos, sendo que os eventos negativos sdo denominados riscos, enquanto os positivos,
oportunidades.

Por meio da identificacdo de eventos de riscos, pode-se planejar a forma de tratamento
adequado e qual o tipo de resposta a ser dada a esse risco, destacando que os eventos de riscos
devem ser entendidos como parte de um contexto, e ndo de forma isolada.

Componentes do Evento de Risco:

Figura 3 — Componentes do Evento de Risco

Evento
Causa 2 )
- de Risco H

Causas Risco Consequéncia
Fontes Incidente Impacto em um
Vulnerabilidades Irregularidade objetivo

= Causas: condi¢des que ddo origem a possibilidade de um evento ocorrer,
também chamadas de fatores de riscos e podem ter origem no ambiente interno
e externo;

= Risco: possibilidade de ocorréncia de um evento que venha a ter impacto no
cumprimento dos objetivos;

= Consequéncia: o resultado de um evento de risco sobre os objetivos da
organizagao.
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6.2.1 Técnicas e Ferramentas para ldentificar Riscos

O processo de identificacdo de riscos requer a participacdo de servidores com conhecimento
dos processos da unidade nos seus diferentes niveis. Cabe ao gestor de riscos identificar qual a
técnica e ferramenta mais adequada a ser utilizada na identificacdo de eventos de risco de seu
setor.

Dentre as principais técnicas e ferramentas estdo: questionarios e checklist; workshops e sessdes
de brainstorming; fluxogramas, diagrama de causa e efeito, bow-tie, etc.

= Diagrama de causa e efeito (espinha de peixe): é uma técnica para identificacdo
de uma possivel causa raiz de um problema. No diagrama, cada espinha refere-
se a uma causa e a cabeca refere-se ao problema que as causas levam. Esse
método pode ser aplicado em workshops e brainstorming, partindo da
identificacdo de um problema e em seguida as suas possiveis causas.

Figura 4 — Diagrama de causa e efeito

Causa Causa Causa

_ Problema

S
e

Causa Causa Causa

=  Bow-tie (gravata borboleta): considerado uma evolu¢do do diagrama de causa
e efeito, consiste em identificar e analisar os possiveis caminhos de um evento
de risco, dado que um problema pode estar relacionado a diversas causas e
consequéncias.

Figura 5 — Diagrama bow-tie

Consequéncias
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DE RISCO

Consequéncias

Identificados os eventos de riscos, é necessario fazer sua compilagdo para o Mapa de Riscos,
exposto na se¢do subsequente.
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6.2.2 Mapa de Riscos

Para a organizacdo das informacgGes produzidas nesta etapa de identificacdo dos riscos, sera
utilizada uma estrutura em formato planilha (excel), denominada “Mapa de Riscos”, contendo
as colunas dos objetivos/processos, os eventos de risco, suas causas, ou seja, os fatores de
riscos, e as consequéncias, ou seja, os impactos gerados caso o evento de risco ocorra.

Quadro 2 — Mapa de Risco

Identificagdo do Evento de Risco

Processo/Objetivo

Causa Evento Consequéncia
Processo/Obijetivo 1 Causal Evento 1 Consequéncia 1
Processo/Objetivo 2 Causa 2 Evento 2 Consequéncia 2

6.3 Classificacao de Riscos

6.3.1 Classificar o Tipo de Risco

Esta etapa tem por finalidade categorizar os riscos identificados de acordo com as classificages
e conceitos definidos na Politica de Governanca, Gestao de Riscos, Controles e Integridade da
Ufac. Os riscos podem ser classificados em:

= Riscos estratégicos: estdo associados a tomada de decisdo que podem afetar
negativamente o alcance dos objetivos estratégicos da organizacao;

= Riscos operacionais: estdo associados a ocorréncia de eventos que podem
comprometer as atividades do érgdo ou da instituicdo, normalmente associados
a perdas, falhas, deficiéncias e sistemas, tecnologia, assim como eventos
externos (como mudanga no contexto politico e econdmico e etc);

= Riscos financeiros/or¢amentdrios: eventos que podem comprometer a
capacidade do drgdo ou da instituicdo de contar com recursos orcamentarios e
financeiros necessarios a realizagao de suas atividades, ou eventos que possam
comprometer a propria execugdo orgamentaria, como atrasos no cronograma
de licitagdes;

= Riscos de comunicagao: estdo associados a eventos que podem impedir ou
dificultar a disponibilidade de informacGes para a tomada de decisdo e para o
cumprimento das obriga¢des de prestacao de contas;

= Riscos de conformidade: estdo associados ao ndo cumprimento de normas,
legislacbes especificas ou regulamentacGes e procedimentos externos e
internos aplicaveis, além de eventos derivados de alteragdes legislativas ou
normativos que podem comprometer as atividades do érgao ou da instituicdo;

= Riscos de imagem/reputagdo do 6rgdo ou da institui¢do: eventos que podem
comprometer a confianga da sociedade (ou de parceiros, clientes ou de
fornecedores) em relacdo a capacidade do érgdo ou da instituicdo em cumprir
sua missdo institucional;

= Riscos de integridade: riscos que configurem acdes ou omissdes que possam
favorecer a ocorréncia de fraudes ou atos de corrupgdo.

6.3.2 Definir o Gestor de Risco
Apds a classificacdo dos riscos de acordo com a sua tipologia, é necessario informar um
responsavel pelo acompanhamento de cada risco identificado.
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Feita a classificacdo dos riscos e a identificagcdes dos gestores responsaveis, a proxima etapa é
avaliar os riscos.

6.4 Avaliacao de Riscos

Esta etapa tem por finalidade avaliar os eventos de riscos identificados considerando os seus
componentes (causas e consequéncias). Os eventos devem ser avaliados sob a perspectiva de
probabilidade e impacto. Normalmente as causas se relacionam a probabilidade de o evento
ocorrer. Por sua vez, as consequéncias referem-se ao impacto caso o evento se materialize.

6.4.1 Escala de Probabilidade

A probabilidade consiste na medicdo de quao provavel é a ocorréncia do risco. Em outras
palavras, avaliar o grau de probabilidade de um risco implica em refletir sobre a frequéncia que
ele pode ocorrer em determinado periodo de tempo.

= Muito baixa (peso 1): ndo é provavel que o evento aconteca;

= Baixa (peso 2): possibilidade de o evento ocorrer apenas em situagoes
excepcionais;

= Média (peso 3): possibilidade de que o evento talvez ocorra em determinado
momento;

= Alta (peso 4): possibilidade que o evento ocorra em grande parte das situacoes;

= Muito Alta (peso 5): esperado que o evento ocorra na maioria das situagoes.

6.4.2 Escala de Impacto
O impacto se refere as consequéncias do risco caso ele venha ocorrer, ou seja, quais serdao os
prejuizos ou danos causados caso o risco incida de fato.

=  Muito baixo (peso 1): os riscos possuem consequéncias pouco significativas;

= Baixo (peso 2): Os riscos possuem consequéncias reversiveis em curto e médio
prazo com custos pouco significativos;

= Médio (peso 3): Os riscos possuem consequéncias reversiveis em curto e médio
prazo com custos baixos;

= Alto (peso 4): Os riscos possuem consequéncias graves e reversiveis em curto e
médio prazo com custos altos;

= Muito Alto (peso 5): os riscos possuem consequéncias irreversiveis ou com
custos inviaveis.

6.4.3 Avaliar o Risco

A Matriz de Riscos ou Matriz de Probabilidade e Impacto é uma ferramenta de gerenciamento
de riscos que permite de forma visual identificar o nivel dos riscos que irdo afetar menos ou mais
a organizacgao, possibilitando a tomada de decisdes e a realiza¢des de medidas preventivas para
tratar esses riscos. O resultado da classificagdo do risco se da em fung¢do da multiplicacdo da
probabilidade x impacto, e indica em qual célula da matriz o risco se encaixa.
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Quadro 3 — Matriz de Riscos

Impacto

Nivel de Risco . N .
M”'t(c’lfa'm Baixo (2) | Médio(3) | Alto(4) M“'Eg)A'm

Muito Alta
Meédio (5
(5) (5)

Alta (4) Médio (4) | Médio (8)

Probabilidade [EVELIENE)! Médio (6) Meédio (9)

wedow) | wedo(s | medo

Probabilidade: Muito Baixa (1); Baixa (2); Média (3); Alta (4); Muito Alta (5)

Impacto: Muito Baixo (1); Baixo (2); Médio (3); Alto (4); Muito Alto (5)

Nivel de Risco (Probabilidade x Impacto): Muito Baixo 1; Baixo 2-3; Médio 4-9; Alto 10-16; Muito Alto
20-25

O resultado dessa classificacdo ird permitir fazer a avaliacdo do risco a partir das seguintes
categorias:

= Risco trivial: nenhuma acdo é necessdria, risco deve ser aceito;

= Risco toleravel: risco deve ser aceito. A monitoragdo é necessaria para assegurar
que os controles sejam mantidos;

= Risco moderado: é necessdrio o planejamento e execuc¢do de a¢des para mitigar
ou reduzir o risco;

= Risco substancial: é necessario o planejamento e execucdo de acbes imediatas
para reduzir o risco. Tais riscos devem ser transferidos/compartilhados;

= Risco intoleravel: os riscos avaliados como intoleraveis ndo sao admitidos e
devem ter prioridade no gerenciamento de riscos. Tais riscos devem ser
evitados.

Quadro 4 — Avaliagdo dos Riscos

Impacto
X Muito Baixo Baixo Muito Alto

Probabilidade

Moderado Moderado

Moderado Moderado

Muito Alta

Alta

Baixa

Muito Baixa Moderado Moderado

Média
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6.5 Resposta a Riscos

Feita a classificagdo e avaliacdo dos riscos, faz-se necessario apresentar as respostas necessarias
gue garantam seguranca razoavel para o alcance dos objetivos. O processo de planejar as
respostas aos riscos visa definir o que sera feito a respeito de cada risco que foi identificado e
classificado nas etapas anteriores. No planejamento das respostas aos riscos deve-se encontrar
formas de reduzir a ameaca ou elimina-la por completo.

Sao respostas a riscos:

= Aceitar o risco: a exposi¢cdo ao risco é aceita ou tolerada sem nenhuma agdo
especifica para afetar a probabilidade ou o grau de impacto dos riscos;

= Mitigar/Reduzir o risco: sdo adotadas medidas para reduzir a probabilidade
e/ou impacto de um evento de risco adverso até um limite aceitavel;

= Transferir/Compartilhar o risco: transferéncia ou compartilhamento de uma
parte do risco na busca da redugdo da probabilidade ou do impacto dos riscos;

= Evitar o risco: a exposicdo ao risco somente pode ser tratada alterando o plano,
processo ou descontinuando a atividade que deu origem ao risco.

Quadro 5 — Tratamento dos Riscos

Impacto

X Muito Baixo Muito Alto
Probabilidade

Muito Alta Mitiga_r/ Transferir/ Transfe.rir/
Reduzir Compartilhar | Compartilhar
Alta Mitigar/ Mitigar/ Transferir/ Transferir/
Reduzir Reduzir Compartilhar | Compartilhar
Média Mitigar/ Mitigar/ Transferir/ Transferir/
Reduzir Reduzir Compartilhar | Compartilhar
Baixa Mitigar/ Mitigar/ Mitigar/ Transferir/
Reduzir Reduzir Reduzir Compartilhar
Reduzir Reduzir

A transferéncia de riscos exige a passagem do impacto negativo de uma ameaga para terceiros,
juntamente com a propriedade da resposta, devendo ser reportada ao superior imediato para
que sejam planejadas as a¢des necessarias visando a mitiga¢do do risco. Essa transferéncia
confere a uma outra parte a responsabilidade, parcial ou total, do gerenciamento dos riscos
identificados; ela ndo elimina os riscos.

6.5.1 Planejar a Resposta a Riscos

Definida a resposta a riscos, faz-se necessario elaborar um plano de ag¢do visando a redugdo do
grau de exposicdo do risco inerente, ou seja, do risco identificado sem considerar quaisquer
acles gerenciais. Assim, apds a efetiva implementacdo das agbes gerenciais, o risco inerente
diminui o seu grau de exposicdo, passando a condi¢do de risco residual. Sendo assim, além das
informacdes apresentadas no Mapa de Riscos, o planejamento de respostas a riscos envolve a
elaboracdo de uma segunda tabela, chamada de Plano de Respostas a Riscos.
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Quadro 6 — Plano de Repostas a Riscos

PLANO DE RESPOSTAS A RISCOS

Objetivo/  Evento POR POR
Processo = de Risco Resposta O QUE QUANDO ONDE QUE  QUEM COMO CUSTO

As atividades dessa etapa devem possuir uma equipe designada com atribuicGes e
responsabilidades definidas, assim como prazos estabelecidos. Cabe ao gestor do risco o
gerenciamento das atividades e o registro das acdes adotadas, com vistas a construcdo de um
histérico de melhores praticas e a elaboracdo do Relatério de Acompanhamento da Gestdo de
Riscos.

6.6 Controle e Monitoramento de Riscos

O controle e monitoramento s3o etapas que ocorrem durante todo o processo de
gerenciamento de riscos, devendo integrar todas as instancias envolvidas, bem como pelo
monitoramento, verificacdo e supervisdo continuos da prdpria gestdo de riscos, a fim de
determinar a adequacao, suficiéncia e eficacia dos controles internos estabelecidos.

Na Universidade Federal do Acre, essas etapas serdo realizadas de acordo com a metodologia
ForRisco, elaborada pelo Forum de Pro-Reitores das IFES (Forplad/Andifes). Sera utilizada uma
ferramenta desenvolvida para este fim, desenvolvida pelo Ministério do Planejamento,
Desenvolvimento e Gestdo, denominada AGATHA, que documenta os eventuais riscos,
oferecendo mecanismos de controle e de tratamento das inconformidades.

6.7 Revisao do Plano

Nesta etapa sdo descritas as atividades que foram executadas durante o ano, por meio de um
relatério de acompanhamento, devendo ter, portanto, periodicidade anual. Cada unidade, por
meio de seus gestores de riscos, devera desenvolver um relatério que contenham informagdes
relevantes, podendo ser utilizadas planilhas eletrénicas, tabelas, graficos, além de textos.

Dessa forma, o relatdrio ird evidenciar a necessidade ou n3do de alteragdo do Plano para o
proximo periodo, além de estimular a melhoria nos controles e promover um aprendizado para
os usuarios que irdo trabalhar com os riscos em suas atividades.

O recomendado é que o relatdrio contenha, pelo menos, as seguintes sec¢des:

=  Apresentacao;

=  Estrutura organizacional da unidade;

= Processos avaliados na unidade;

= Periodo de avaliagao;

= Riscos identificados;

= Avaliagdo dos controles;

= Acdes de controle propostas;

= Parecer final sobre os riscos e controles identificados nos processos,
principalmente no que se refere a riscos relevantes.
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E importante que as informacdes apresentadas no Relatério possuam qualidade contextual,
como:

= Relevancia: a informacgdo deve ser Util para o objetivo do trabalho;

= Integralidade: as informacgdes importantes e suficientes para a compreensao
devem estar presentes;

= Concisdo: a informacado deve ser apresentada de forma compacta;

= Clareza: a informagdo deve ser facilmente compreensivel; e

= Adequacdo: volume de informacdo adequado e suficiente.

7. Consideracgdes Finais

Este manual apresenta uma metodologia de elaboracdo do Plano de Gestdo de Riscos,
orientando detalhadamente as etapas necessarias para sua construcdo, com o objetivo de
proporcionar uma base aplicavel para o gerenciamento de riscos na Universidade Federal do
Acre. Com o intuito de manter-se adequado as necessidades da Universidade, este manual
estard em constante processo de melhoria.

Por fim, ressalta-se que o levantamento e gerenciamento de riscos devem fazer parte dos
processos das unidades, assim, é necessario elaborar cronograma para a realizacdo dos
trabalhos, observados os prazos institucionais, e submeter as instancias para aprovacdo e
acompanhamento.
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Anexo | - Termos e Defini¢coes
Ameaca — possibilidade de que um evento afete negativamente o alcance de objetivos;
Apetite a risco — nivel de risco que uma organizagdo estd disposta a aceitar;

Avaliacdo de risco — processo de identificacdo e analise dos riscos relevantes para o alcance dos
objetivos organizacionais e a determinacgao de respostas apropriadas;

Causa — condig¢Oes que dao origem a possibilidade de um evento ocorrer, também chamadas de
fatores de riscos e podem ter origem no ambiente interno e externo;

Consequéncia — resultado de um evento que afeta positiva ou negativamente os objetivos da
organizagao;

Controle — qualquer medida aplicada, no ambito da Universidade, para gerenciar os riscos e
aumentar a probabilidade de que os objetivos e metas estabelecidas sejam alcancados;

Controles internos — processo que engloba o conjunto de regras, procedimentos, diretrizes,
protocolos, rotinas de sistemas informatizados, conferéncias e tramites de documentos e
informacdes, entre outros, operacionalizados de forma integrada pela direcdo e pelo corpo de
colaboradores da organizacdo, destinados a enfrentar os riscos e fornecer seguranca razoavel
de que os objetivos organizacionais serdo alcancados;

Evento — uma ou mais ocorréncias, provenientes de ambiente interno ou externo, ou mudanca
em um conjunto especifico de circunstancias, podendo materializar ou ndo o risco, que pode ser
uma ameaca ou uma oportunidade;

Gerenciamento de riscos — processo para identificar, avaliar, administrar, tratar, controlar e
monitorar potenciais eventos ou situagdes, para fornecer razodvel certeza quanto ao alcance
dos objetivos da organizagao;

Gestdo de riscos — conjunto de atividades coordenadas para dirigir e controlar uma organizagao
no que se refere ao risco, contribuindo para a redugdo da materializagdo de eventos que
impactem negativamente em seus objetivos ou para potencializar a materializacdo de eventos
gue aumentem as oportunidades de atingimento dos objetivos;

Gestor de riscos - os dirigentes das unidades académicas e administrativas, responsaveis pelo
gerenciamento de determinados riscos, com algada suficiente para orientar e acompanhar as
acGes de mapeamento, avaliagdo e mitigacdo do risco

Gestor de processos — agentes que sejam responsaveis pelos processos de trabalho, projetos e
acGes desenvolvidas nos niveis estratégicos, taticos ou operacionais na Instituicdo.

Governanga — combinacdo de processos e estruturas implantadas pela alta administracao da
organizacdo, para informar, dirigir, administrar e monitorar suas atividades, com o intuito de
alcancar os seus objetivos;

Identificacdo de riscos — processo de busca, reconhecimento e descricdo de riscos, que envolve
a identificacdo de suas fontes, causas e consequéncias potenciais. A identificagdo de riscos pode
envolver dados histdricos, analises tedricas, opinides de pessoas informadas e de especialistas,
e as necessidades das partes interessadas;
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Impacto — consequéncias do risco caso ele venha ocorrer, ou seja, quais serdo os prejuizos ou
danos causados caso o risco incida de fato.

Matriz de risco — ferramenta que permite aos gestores mensurar, avaliar e ordenar os eventos
de riscos que podem afetar o alcance dos objetivos do processo da unidade e,
consequentemente, os objetivos organizacionais, com base em uma escala de probabilidade
versus impacto, particionada em regiGes, que caracterizam os niveis de riscos dimensionados
em funcdo do apetite a risco definido pela organizacao;

Matriz SWOT —também chamada de FOFA (Forcas, Oportunidades, Fraguezas e Ameagas), é um
sistema de analise para o estudo dos ambientes interno e externo da organizag¢ao, onde sao
identificados os pontos fortes e fracos, além das ameacas e oportunidades.

Monitoramento — é um componente do controle interno que permite avaliar a qualidade do
sistema de controle interno ao longo do tempo;

Nivel de risco — medida da importancia ou significancia do risco, considerando a probabilidade
de ocorréncia do evento e o seu impacto nos objetivos da organizacao;

Politica de Governanca, Gestdo de Riscos, Controles e Integridade da Universidade Federal do
Acre - denominada PGGRCl/Ufac, tem a responsabilidade de desenvolver, disseminar e
implementar metodologias de gerenciamento de risco, desenvolver e estabelecer controles
internos, contribuindo para o alcance dos objetivos institucionais, estratégicos e cumprimento
do propésito institucional, bem como desenvolver a gestao da integridade, contribuindo para o
aprimoramento da governanga institucional;

Probabilidade — possibilidade de ocorréncia de um evento;

Resposta a riscos — qualquer a¢do adotada para lidar com risco. As respostas podem se
enquadrar nos seguintes tipos: aceitar; transferir/compartilhar; mitigar/reduzir ou evitar o risco.

Risco — efeito da incerteza nos objetivos da organizacdo. E a possibilidade de ocorréncia de um
evento que venha afetar o alcance dos objetivos. O risco é medido em termos de impacto e
probabilidade.

Risco externo — riscos associados ao ambiente onde a organizacdo opera. Em geral, a
organizacdo nao tem controle direto sobre estes eventos, mas, mesmo assim, acGes podem ser
tomadas quando necessario;

Risco inerente — risco a que uma organizagdo estd exposta sem considerar quaisquer agdes
gerenciais que possam reduzir a probabilidade de sua ocorréncia ou seu impacto;

Risco interno — riscos associados a prépria estrutura da organizagdo, seus processos,
governanga, quadro de pessoal, recursos ou ambiente de tecnologia;

Risco residual — risco remanescente a que uma organizagdo esta exposta, apds a implementacgao
de a¢Oes gerenciais, controles internos, para o tratamento do risco;

Tipo de risco — classificagdo dos tipos de riscos definidos pela organiza¢do, que podem afetar o
alcance de seus objetivos estratégicos, observadas as caracteristicas de sua area de atuacdo e
as particularidades do setor publico.
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