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UNIVERSIDADE FEDERAL DO ACRE

Comité de Governanga Digital

NORMA COMPLEMENTAR N2 2/2020

Estabelece o Processo de Gestdo de Riscos de Seguranga da Informagdo e Comunicagdo
no ambito da UFAC.

O Comité de Governanga Digital (CGD) da Universidade Federal do Acre — UFAC, no uso de suas atribui¢des regimentais e considerando:

- A Norma ABNT NBR ISO/IEC 27005:2008;

- A Instrugdo Normativa 01 do Gabinete de Seguranga Institucional (GSI) da Presidéncia da Republica (PR), de 27 de maio de 2020;

- A Norma Complementar 04/DSIC/GSI/PR de 15 de fevereiro de 2013;

- A Norma Complementar 14/DSIC/GSI/PR de 13 de marco de 2018;

- A adogdo pela UFAC da Plataforma G Suite for Education, combinada com demais ferramentas em uso na UFAC; e

- A Resolugdo n2 018, de 17 de dezembro de 2015, que aprova as normas da Politica de Seguranca da Informagdo e Comunicagdo (PoSIC) no dmbito da Ufac.
RESOLVE estabelecer as normas para o processo de Gestdo de Riscos de Seguranga da Informagdo e Comunicagdo no dmbito da UFAC, nos seguintes termos:

Art. 1° Este documento tem por objetivo estabelecer o processo de Gestdo de Riscos de Seguranga da Informagdo e ComunicagGes, doravante intitulada GRSIC,
no dmbito da Universidade Federal do Acre (UFAC).

Art. 2° A gestdo de risco é o processo de planejar, organizar, dirigir e controlar os recursos humanos e materiais de uma organizagdo, buscando minimizar ou
aproveitar os riscos e incertezas sobre essa organizagdo e de forma a: aumentar a probabilidade de cumprimento de sua missdo institucional; melhorar seu nivel
de governanga; estabelecer uma base confidvel para o planejamento e para a tomada de decisdo, resultando em eficacia e eficiéncia operacional.

Art. 3° A GRSIC tem aplicabilidade nos servicos de Tecnologia de Informagdo e Comunicagdo oferecidos pelo Nucleo de Tecnologia da Informacgdo (NTI) da UFAC.
Art. 4° Para efeitos desta normativa, entende-se por:

I. Ameaga: causa potencial de um incidente indesejado que pode resultar em dano para a organizagdo;

1. Ativo: qualquer recurso que tenha valor para a organizagdo e cujo risco precisa ser controlado;

I1l. Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada por uma ou mais ameagas;

IV. BPMN: Acronimo de Business Process Modeling Notation. Notagdo gréfica que descreve a lgica dos passos de um processo de negécio. E um padrio
internacional de modelagem que permite modelar o processo de uma maneira unificada e padronizada;

V. Probabilidade do risco: possibilidade de concretizagdo de uma ameaga;
VI. Nivel de risco: magnitude do risco, expressa em termos da combinagdo das consequéncias e de suas probabilidades;

VIIl. Evento de Seguranc¢a da Informacgdo: ocorréncia identificada de um estado de sistema, servigo ou rede, indicando uma possivel violagdo da politica de
seguranga da informagdo ou falha de controles, ou uma situagdo previamente desconhecida, que possa ser relevante para a seguran¢a da informagdo e
comunicagdo;

VIII. Risco de seguranca da informagao: possibilidade de uma determinada ameaga explorar vulnerabilidades de um ativo ou de um conjunto de ativos. E medido
em fungdo da combinagdo da probabilidade de um evento e de sua consequéncia;

IX. Risco Residual: Risco remanescente apds o tratamento de risco ter sido implementado. O risco residual pode conter riscos nao identificados;

X. Contexto Externo: é o ambiente externo no qual a organizagdo se situa e busca atingir seus objetivos (ambiente cultural, financeiro, regulatério, econémico,
entre outros);

XI. Contexto Interno: é o ambiente interno no qual a organizagdo busca atingir seus objetivos (governanga, estrutura organizacional, politicas, normas, objetivos,
diretrizes, cultura organizacional, entre outros);

XII. TIC: Tecnologia da Informagdo e Comunicagdes;

XlII. Impacto (ou consequéncia): uma das consequéncias da ocorréncia de um evento. Ocasiona mudanca adversa no nivel obtido dos objetivos.
Art. 5° Sdo Responsabilidades do Comité de Governanga Digital:

I. Analisar as deliberagGes relacionados a GRSIC e decidir sobre possiveis providéncias;

Il. Aprovar o Processo de GRSIC.

Art. 6° Sdo responsabilidades da Geréncia de Seguranga da Informag&o (GSI) do Nucleo de Tecnologia da Informagdo da UFAC:
1. Deliberar sobre as principais diretrizes e temas relacionados a GRSIC;

Il. Submeter o Processo de GRSIC e suas revisdes para aprovag¢ao pelo CGD;

Ill. Aprovar os critérios de riscos (grau de risco, grau de impacto, grau de probabilidade e classificagdo de riscos);

IV. Elaborar o Processo de GRSIC;

V. Gerir e executar o Processo de GRSIC;

VI. Elaborar Planos de Tratamento de Riscos;

VIl. Acompanhar a execugdo dos planos de agdo;

VIIl. Realizar o monitoramento e a andlise critica do Processo de GRSIC, propondo ajustes e medidas preventivas e proativas;
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IX. Disseminar cultura voltada para identificagdo e tratamento de riscos;
X. Fornecer consultoria interna em gestao de riscos;
XI. Comunicar os riscos as partes interessadas.

Art. 7° Os critérios de riscos sdo parametros estabelecidos para avaliar a magnitude dos riscos, visando quantificar o impacto negativo na busca da obtengdo de
resultados esperados pelo NTI/UFAC em sua miss3o institucional.

Paragrafo Unico. A mensuragdo da Probabilidade (P) e do Impacto (1) dos riscos sera realizada através das escalas quantitativas representadas nos Anexos | e Il

Art. 8° O nivel do Risco (R) serd obtido a partir do calculo do produto entre a Probabilidade (P) e o Impacto (I), sendo a Matriz Qualitativa de Riscos a ferramenta
de classificagdo dos riscos apurados, conforme representado no Anexo Il a esta Norma.

§ 192 Os itens detectados durante a Analise de Riscos terdo como resposta de enfrentamento as estratégias sugeridas no Anexo IV a esta Norma.
§ 22 Serd disponibilizado um modelo de Analise de Riscos em formato de planilha eletronica, no Anexo V.

Art. 9° O processo de GRSIC adotado no ambito desta norma engloba os seguintes elementos:

I. Estabelecimento do contexto;

1. Avaliagdo de riscos (identificagdo, andlise e avaliagdo de riscos);

I1l. Tratamento de riscos;

IV. Comunicagdo e consulta;

V. Monitoramento e andlise critica.

Art. 10. A representagdo visual do modelo de gestdo de riscos adotado no contexto desta resolugdo encontra-se no Anexo VI.
Art. 11. O fluxo processo de GRSIC na UFAC encontra-se desenhado em BPMN no Anexo VII.

Art. 12. As tarefas previstas pelo GRSIC da UFAC estdo especificadas no Anexo VIII.

Art. 13. A responsabilidade da Geréncia de Seguranca da Informagdo sobre as tarefas do processo de GRSIC ndo exime a participagdo de outras unidades do NTI
ou outros 6rgdos da UFAC.

Art. 14. O NTI dard ampla divulgagdo desta Resolugdo aos usudrios da Universidade.
Art. 15. Os casos omissos desta norma serdo resolvidos pela GSI/NTI e, em grau de recurso, pelo Comité de Governanga Digital - CGD.

Art. 16. Esta Resolugdo entra em vigor na data de sua publicagdo.

Rio Branco, 22 setembro de 2020.

Assinado Eletronicamente

AUTON PERES DE FARIAS FILHO
Presidente do Comité de Governanga Digital

ANEXO1

Critérios de Probabilidade

Peso Critérios Probabilidade (P )

5 Muito Alta 50% < Probabilidade <= 100%
4 Alta 20% < Probabilidade <= 50%
3 Média 8% < Probabilidade <= 20%

2 Baixa 2% < Probabilidade <= 8%

1 Muito Baixa 0% < Probabilidade <= 2%
ANEXO I1

Critérios de Impacto

Peso Impacto (I) Descri¢io
5 Catastrofico Impacto maximo nos objetivos do processo avaliado, sem possibilidade de recuperagao
4 Muito Relevante  Impacto significante nos objetivos do processo avaliado, com possibilidade remota de
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recuperagao
3 Relevante Impacto mediano nos objetivos do processo avaliado, com possibilidade de recuperagéo
2 Pouco Relevante  Impacto minimo aos objetivos do processo avaliado e facilmente contornaveis

Impacto insignificante nos objetivos do processo avaliado, dispensando qualquer medida de

1 Insignificante ~
reparagio

ANEXO IIT

Matriz Qualitativa de Riscos (R=P x I)

Extremo: 16 Elevado: 10 a

a 25 pontos 12 pontos Probabilidade
Médio: 05 a Baixo: 01 a  Muito . e Muita
09 pontos 04 pontos Baixa Baixa Média Alta Alta
Catastrofico 5 10 15 20 25
Muito
Relevante 4 8 12 16 20
Impacto Relevante 3 6 9 12 15
Pouco
Relevante 2 4 6 8 10
Insignificante 1 2 3 4 5

ANEXO 1V

Estratégias de Resposta ao Risco

Estratégia Descricio

Evitar Evitar e, se possivel, eliminar o risco.

Transferir Transferir o impacto para terceiros.

Ameaca
Mitigar Reduzir o impacto ou a probabilidade do risco.
Aceitar Aceitar os impactos e ndo fazer nada.
Explorar Garantir que o risco ocorra para explorar seus impactos.
Aumentar Aumentar a probabilidade ou o impacto do risco.
Oportunidade
Compartilhar Compartilhar com terceiros que possam otimizar os impactos do risco.
Aceitar Aceitar os impactos e ndo fazer nada.
ANEXO V

Planilha eletrénica para Analise de GRSIC

Disponivel para download no link.
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ANEXO VI

Processo da GRSIC

ANEXO VII

Fluxo do Processo de GRSIC

J Comunicagdo e ]

i ’l Consulta J

Elat
Plar
Trata

Analisar os
riscos

Avaliar os
riscos

5 ‘lr Monitoramento de ]

'l Anélise Critica J

Gerenciar Riscos de Sequranca da Informacao

ANEXO VIII

Tarefas do Processo de GRSIC

Estabelecer Contexto

Objetivo: Estabelecer o contexto externo e interno para apoiar o Processo de GRSIC.

Entradas: Todas as informacdes relevantes sobre a organizagio para a definicio do contexto da GRSIC.

Descricdo da Atividade:

¢ Definir os critérios basicos para a GRSIC, tais como critério de avaliagio de riscos, critério de impacto e critérios de aceitagio do risco;

¢ Estipular os objetivos a serem alcancados. Por exemplo: conformidade legal, preparacio de um plano de resposta a incidentes, etc.;
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¢ Definir o escopo dos limites do projeto, sua abrangéncia, seus resultados e entregas.

Responsavel: Geréncia de Seguranca da Informagio

Saida: Especificagdo dos critérios basicos, o escopo e os limites do processo de gestdo de riscos.

Identificar os Riscos

Objetivo: Encontrar, reconhecer e iniciar o registro dos riscos com o objetivo de identificar o que poderia acontecer ou quais situacdes poderiam afetar o
alcance dos objetivos da UFAC.

Entradas:

Contexto dos riscos (critérios basicos, o escopo e os limites,e a organizaciio do processo de GRSIC);
o Lista dos ativos relacionados aos riscos;
¢ Informacdes do historico e de incidentes passados;

¢ Documentacio dos controles, planos de implementacio do tratamento do risco.

Descriciio da Atividade:

¢ Identificag¢do de ativos: realizar o levantamento dos ativos que estdo dentro do escopo estabelecido. Além disso, é necessario listar os
servicos/sistemas relacionados aos ativos identificados;

o Identificacdo de ameacas: realizar o levantamento das ameacas que tem potencial de comprometer ativos, identificando as suas fontes;

o Identificacdo de controles existentes: realizar o levantamento dos mecanismos administrativos, fisicos ou operacionais capazes de tratar a ocorréncia
de um incidente de seguranga existentes na UFAC;

o Identificacido de vulnerabilidades: realizar o levantamento das vulnerabilidades que podem ser exploradas por ameacas para comprometer os ativos
ou a organizacgio. Essas vulnerabilidades podem ser das seguintes dreas: organizagio; processos e procedimento; rotinas de gestdo; recursos
humanos; ambiente fisico; configuracgio do sistema de informagio; hardware, software ou equipamento de comunicaciio; dependéncia de entidades
externas;

o Identificaciio das consequéncias: realizar o levantamento do prejuizo ou das consequéncias para a UFAC que podem decorrer de um cenario de
incidente. Um cenario de incidente é a descri¢io de uma ameaca explorando as vulnerabilidades.

Responsavel: Geréncia de Seguranca da Informacio

Saida:

¢ Lista de ativos cujos riscos precisam ser controlados;

o Lista de processos de negdcios relacionados aos ativos;

¢ Lista de ameacas com a identificaciio do tipo e da fonte das ameacas;
o Lista de todos os controles existentes;

e Lista de vulnerabilidades associadas aos ativos, ameacas e controles;

o Lista de cenarios de incidentes com suas consequéncias.

Analisar os Riscos

Objetivo: Diz respeito ao entendimento do risco, com a defini¢do das consequéncias e probabilidades para eventos identificados de risco. Com essa
analise,busca-se o levantamento de informagdes que contribuam com a tomada de decisdes estratégicas sobre os riscos e a forma mais adequada e rentavel
de tratamento.

Entradas:

o Lista de cenarios de incidentes com suas consequéncias, incluindo a identificacido de ameagas, vulnerabilidades, ativos afetados e consequéncias para
os ativos e processos do negocio.
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Descri¢do da Atividade:

¢ Avaliacdo das consequéncias: avaliar os impactos sobre os negécios da UFAC, levando-se em conta as consequéncias de uma violacio de seguranca

da informagdo e comunicaciio. As consequéncias poderio ser expressas em func¢io de critérios financeiros, técnicos, humanos, do impacto nos
negocios, dentre outros;

¢ Avaliacido da probabilidade dos incidentes: avaliar a probabilidade de ocorréncia de incidentes em cada cenario e seus impactos;

¢ Determinaciio do nivel de risco: realizar a mensuracio do nivel de risco para todos os incidentes considerados com o uso dos resultados obtidos pela

avaliaciio das consequéncias e avaliagdo de probabilidade.

Responsavel: Geréncia de Seguranca da Informagio

Saida:

¢ Lista de consequéncias avaliadas referente a um cenario de incidente;
e Probabilidade dos cenarios de incidentes;

¢ Lista de riscos com niveis de valores designados.

Avaliar os Riscos

Objetivo: Compreender a natureza do risco a fim de auxiliar a tomada de decisio sobre acdes futuras.

Entradas: Lista de riscos com niveis de valores designados e critérios para a avaliagio de riscos.

Descricido da Atividade:

¢ Consiste em comparar os niveis de riscos estimados com critérios de riscos definidos pela UFAC, a fim de determinar a acio mais adequada a ser
tomada em relagdo ao risco, identificando quais riscos necessitam ser tratados e quais terdo prioridade no tratamento.

Responsavel: Geréncia de Seguranca da Informacio

Saida: Lista de riscos priorizados, de acordo com os critérios de avaliacio de riscos, em relagdo aos cenarios de incidentes que podem levar a esses riscos.

Elaborar o Plano de Tratamento de Riscos

Objetivo: Criaciio de um plano para tratamento dos riscos identificados, 0 que envolve a sele¢cio de uma ou mais acdes para modificar os riscos e a
implementaciio dessas agdes.

Entradas: Lista de riscos priorizadas, de acordo com os critérios de avaliaciio de riscos, em relacio aos cenirios de incidentes que podem levar a esses
riscos.

Descri¢ido da Atividade:

¢ Selecionar as op¢des de tratamento para os riscos selecionados considerando o resultado da analise/avaliagiio de riscos, custo esperado para
implementacio e beneficios previstos.

¢ Deve-se identificar a ordem de prioridade, bem como os prazos de execugio.

o As respostas a riscos podem envolver uma ou mais das seguintes opcdes de tratamento:
¢ Evitar o risco: ag¢do para evitar totalmente o risco.

¢ Transferir o risco: compartilhar ou transferir uma parte do risco a terceiros.

¢ Mitigar o risco: reduzir o impacto ou a probabilidade de ocorréncia do risco.

¢ Aceitar o risco: aceitar ou tolerar o risco sem que nenhuma acéo especifica seja tomada, pois ou o nivel do risco é considerado baixo ou a capacidade

da organizag¢io para tratar o risco é limitada ou o custo é desproporcional ao beneficio.

Responsavel: Geréncia de Seguranca da Informagio
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Saida: Plano de tratamento de riscos

Monitoramento e Analise Critica
Objetivo: Trata da revisio e analise periédica da GRSIC, com vista ao aprimoramento continuo desse processo pela UFAC.
Entradas: Todas as informagdes sobre os riscos geradas ao longo da execucio das atividades do Processo de GRSIC.
Descri¢do da Atividade:
¢ Monitoramento e analise critica dos fatores de risco: assegurar o controle do risco, monitorando riscos residuais e identificando novas ameagas e
vulnerabilidades, assegurando a execucio dos planos de tratamento dos riscos e avaliando sua eficiéncia e eficacia na reducéo dos riscos;
¢ Monitoramento, analise critica e melhoria do processo de GRSIC: garantir que o processo de GRSIC esteja realmente atendendo aos requisitos
estratégicos do negocio.

Responsavel: Geréncia de Seguran¢a da Informacio

Saida: Alinhamento continuo da GRSIC.

Comunicacio e Consulta

Objetivo: Compartilhamento continuo das informacées referente aos riscos entre as partes interessadas.

Entradas: Todas as informacdes sobre os riscos geradas ao longo da execucio das atividades do Processo de GRSIC.

Descricido da Atividade:

¢ Realizar a comunicaciio das informacdes produzidas ao longo da execuc¢io do processo de GRSIC, bem com disponibilizar essas informacées para
consulta, a fim de assegurar a compreensio necessaria a tomada de decisiio envolvendo riscos.

Responsavel: Geréncia de Seguranca da Informacio

Saida: Entendimento continuo do Processo da GRSIC e dos resultados obtidos.

Documento assinado eletronicamente por Auton Peres de Farias Filho, Presidente, em 28/09/2020, as 12:20, conforme horario oficial de Brasilia, com
fundamento no art. 62, § 12, do Decreto n® 8.539, de 8 de outubro de 2015.
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