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UNIVERSIDADE FEDERAL DO ACRE

Comité de Governanca Digital

NORMA COMPLEMENTAR N2 3/2020

Estabelece as normas de uso do servico de e-mail institucional da UFAC.

O Comité de Governanga Digital (CGD) da Universidade Federal do Acre — UFAC, no uso de suas
atribuicGes regimentais e considerando a necessidade de se estabelecer diretrizes para o uso adequado
dos servicos de correio eletronico (e-mail), prevenindo possiveis incidentes de seguranca e, ainda,
considerando:

- A Resolugdo n2 018, de 17 de dezembro de 2015, que aprova as normas da Politica de Seguranca da
Informacdo e Comunicagdo (PoSIC) no ambito da Ufac; e

- A Norma Complementar 14/DSIC/GSI/PR de 13 de marc¢o de 2018.
RESOLVE estabelecer as normas de uso do servico de e-mail institucional da UFAC, nos seguintes termos:
Art. 12 Para os fins desta Norma, entende-se por:

I. Correio eletr6nico ou e-mail: servigo que viabiliza a transferéncia eletrénica de informacao, na forma de
mensagem eletrénica com ou sem documentos anexos;

. Correio eletronico ou e-mail institucional: servico de correio eletronico de propriedade da UFAC;

lll. Apelido da conta de e-mail: endereco alternativo utilizado para recebimento de e-mails pelo usuario
em sua conta principal;

IV. ePING: Abreviacdao para “Padrbes de Interoperabilidade de Governo Eletronico”. Arquitetura que
define um conjunto minimo de premissas, politicas e especificacbes técnicas que regulamentam a
utilizacdo da Tecnologia de Informacdo e Comunicacdo (TIC) na interoperabilidade de servicos de
Governo Eletronico, estabelecendo as condi¢des de interacdo com os demais Poderes e esferas de
governo e com a sociedade em geral.

Art. 22 O servico de correio eletronico da UFAC, doravante intitulado e-mail, destina-se a fins
institucionais, sendo, prioritariamente, voltado as atividades relacionadas ao ensino, a pesquisa, a
extensdo e a administracao.

§ 1° O e-mail € um meio formal e oficial de comunicacgao eletrénica, sendo considerados como entregues
os conteudos para ele enviados e responsabilidade de cada usudrio a leitura periddica de suas
mensagens.

§ 2° Dado o carater formal e oficial conferido ao e-mail, este serd utilizado para divulgacdo em sitios
institucionais, envio de comunicagdes por sistemas automatizados institucionais e comunicacgao oficial.

§ 3° A concessdao de uma conta de e-mail ndo atribui ao usudrio autorizacdo para representar a
instituicao.
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§ 4° A concessao de uma conta de e-mail aquele que mantenha vinculo temporario com a UFAC ndo gera,
por si s6, qualquer tipo de vinculo empregaticio entre o usudrio e a instituicdo.

Art. 3° As informagdes produzidas e/ou recebidas no servico de e-mail sdo de propriedade da UFAC,
podendo ser acessadas, além do proprietario da conta, por unidade composta por membros da drea de
TIC, designada por Portaria, desde que devidamente justificado e de maneira documentada, por forca de
determinacao judicial, determinacdo de Comissdes de Procedimento Administrativo Disciplinar, de
Sindicancia ou, ainda, no caso de uso inadequado da ferramenta, em desacordo com a presente
normativa e demais normas vigentes, leis e politicas de seguranc¢a da informag¢do e comunicagao.

Art. 4° O servico de e-mail da UFAC sera oferecido através do G Suite for Education, enquanto durar a
adesdo da UFAC ao servico, seguindo as normas de uso dos servicos vigentes no ambito da UFAC e
disponiveis nas politicas do servico.

Art. 52 Serdo fornecidas contas de e-mail aos seguintes perfis:
| — Servidores Técnicos Administrativos e Docentes, estejam eles em exercicio ou aposentados;

Il — Contratados temporariamente, Docentes substitutos, Docentes visitantes, estagidrios ou com
gualquer tipo de vinculo funcional tempordario com a UFAC, durante a vigéncia de seus vinculos;

Il = Comissdes, Conselhos, Unidades Administrativas (Reitoria, Pré-reitorias, Orgdos Integradores e
Suplementares, Unidades Especiais, de Assessoria Direta e de Assisténcia a Reitoria) e Unidades
Académicas (Centros, Coordenacdes de Cursos e de Programas, entre outros);

IV — Discentes regularmente matriculados e alunos especiais;

V — ComissGes temporarias, comités e grupos de trabalho, desde que formalmente constituidos por
portaria, que ficardo ativos até a revogacao de sua respectiva portaria;

VI - Entidades de representacdo dos servidores, desde que legalmente constituidas e que tratem
exclusivamente dos interesses dos servidores da UFAC, sendo permitida uma conta de e-mail por
entidade;

VIl - Entidades maximas de representacdo dos discentes de graduacdo e pods graduacdo, desde que
legalmente constituidas e que tratem exclusivamente dos interesses dos discentes da UFAC, sendo
permitida uma conta de e-mail para cada entidade;

§ 1° Para os perfis definidos nos incisos I, Il e IV, deste artigo, serd permitida apenas uma conta de e-mail
individual por pessoa, preservando-se o mesmo endereco para o caso de servidor que tenha
simultaneamente vinculo académico e funcional com a instituicdo.

§ 2° Para os perfis definidos nos incisos | e Il, deste artigo, o endereco da conta de e-mail sera formado
pelo login institucional, conforme normativa institucional vigente, no formato nome.sobrenome@ufac.br,
respeitadas as regras de tratamento de homonimos previstas no ePING.

§ 3° Para o perfil definido no inciso |V, deste artigo, o endereco da conta de e-mail do discente ativo sera
formado pelo nome e pelo sobrenome do aluno, no formato nome.sobrenome@sou.ufac.br.

§ 4° Para os perfis definidos nos incisos Ill, VI e VII deste artigo, o endereco da conta de e-mail sera
formado com nomenclatura condizente com o nome do ente, utilizando preferencialmente a sigla oficial,
guando esta for de amplo conhecimento publico, acrescido, preferencialmente e se for o caso, da sigla da
unidade superior a qual esta vinculada, conforme os padrdes sigla.unidade@ufac.br.

Art. 62 A criacdo, alteragao e exclusdo de contas de e-mail pelo Nucleo de Tecnologia de Informagao (NTI)
obedecera aos seguintes critérios:

| - A criacdo de e-mails para os perfis definidos nos incisos |, Il e IV do Art. 592, sera feita de maneira
automatica de acordo com a insercao dos dados nos respectivos sistemas de gestao.

Il - A criagdao de e-mails para os perfis definidos nos incisos Ill e V do Art. 52, serd feita mediante
solicitacdo do dirigente responsavel, via abertura de chamado junto ao NTI;

[ll - A criagdo de e-mails para os perfis definidos nos incisos VI e VII do Art. 52, sera feita mediante
solicitacdo protocolada via sistema eletronico de peticionamento (SEl) pela autoridade maxima do
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respectivo 6rgao;

IV - Para os perfis definidos nos incisos Ill, V, VI e VIl do Art. 52, caso haja alteracdo do nome ou sigla do
setor ou da entidade, a altera¢do do e-mail serd feita mediante solicitacdo do responsavel, via abertura
de chamado junto ao NTI, sendo facultado ao responsavel a criacdo de um apelido Unico com o e-mail
antigo, até a divulgacdo adequada do novo endereco e a manutencgdo das mensagens e todos os dados
armazenados na conta antiga.

V - Os perfis definidos nos incisos I, Il e IV do Art. 52 terdo o acesso a sua conta de e-mail
automaticamente bloqueado quando do fim de seus vinculos com a UFAC, exceto nos casos de
aposentadoria.

§12 Apds transcorridos 180 (cento e oitenta) dias do final de seu vinculo com a UFAC, a conta de acesso
do usuario podera ser excluida, bem como todos os dados nela armazenados, excetuando-se os casos de
necessidade de manutencdo dos dados armazenados no servico para fins de auditoria.

§22 E responsabilidade do usudrio realizar cpia de materiais pertinentes de sua conta de e-mail, antes
do término do vinculo com a instituigao.

§32 A exclusdo da conta de e-mail e das mensagens nela armazenadas, tratadas no §12 deste artigo,
implica no cancelamento do acesso e consequente exclusdo de todos os dados em todos os servigos do G
Suite for Education utilizados pelo usudrio.

§42 A exclusdo da conta de e-mail nao finda as suas responsabilidades de usudrio perante a lei, politicas e
normas vigentes, por qualquer ato decorrente do uso indevido e/ou inadequado do e-mail institucional.

Art. 72 Quanto as responsabilidades do usuario do servico de e-mail:

| - As contas de e-mails individuais sdo de uso exclusivo do usuario, ndo sendo permitido o acesso de
terceiros, salvo nos casos definidos no Art 39;

Il - As contas que sdo tratadas nos incisos Ill, V, VI e VII do Art 52, s3o de responsabilidade do solicitante,
constituido ou eleito, do dirigente da unidade ou ente correspondente, cabendo exclusivamente a ele o
controle dos usudrios que terdo acesso a conta;

[l - O usuario ndo deve se ausentar da estacdo de trabalho sem encerrar a sessdao do e-mail ou bloquear
0 acesso ao dispositivo mediante uso de senha pessoal, a fim de impedir o acesso indevido a sua conta de
e-mail;

IV - E vedado transmitir a terceiros a lista de e-mails da instituicdo, salvo com autorizacdo do Comité de
Governanca Digital (CGD);

V - Ao usudrio s6 sera permitido enviar de maneira voluntaria mensagens nao solicitadas para multiplos
destinatéarios quando relacionadas a uso legitimo da instituicdo, devendo, neste caso, ser adotado o envio
com cépia oculta, de modo a preservar os enderecos dos destinatarios;

VI - O usuario ndo deve enviar mensagens de maneira voluntaria que torne seu remetente e/ou a UFAC
ou suas unidades vulneraveis a agdes civis ou criminais;

VIl - O usudrio respondera, em todas as instancias, pelas consequéncias das a¢cdes ou omissdes no uso do
e-mail;

VIl - Ndo é permitida a troca de mensagens que entrem em desacordo com leis, politicas e normas
vigentes, inclusive as relacionadas a privacidade e sigilo de informacdes e de direitos autorais;

IX - Nao é permitido disseminar anuncios publicitdrios, mensagens de entretenimento e mensagens do
tipo “corrente”, virus ou qualquer tipo de programa de computador que ndo seja destinado ao
desempenho de suas fungdes ou que possam ser considerados nocivos ao ambiente computacional da
UFAC;

X - Os usudrios devem, obrigatoriamente, reportar a Geréncia de Seguranca da Informacdo (GSI),
mensagens recebidas que comprometam a seguranca e a disponibilidade do servi¢o de e-mail.

Art. 82 S3o responsabilidades do NTI:
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| - Disponibilizar o servico de e-mail aos usudrios da UFAC, conforme disposto nesta norma, fixando
limites de maneira a maximizar a eficiéncia do servico, quanto ao tamanho das caixas postais, volume
total de mensagens enviadas, nUmero de destinatarios e tamanho de cada mensagem enviada dentro das
possibilidades técnicas e econémicas disponiveis;

Il — Bloquear, temporariamente, o acesso de qualquer conta de e-mail institucional para preservar o
funcionamento do servico ou por determinacao oficial de comissdo de Processo Administrativo
Disciplinar ou judicial, sendo o usuario informado;

[Il — Prestar suporte ao usudrio, quando demandado, acerca da utilizagdo ou configuracao do servigo de
e-mail.

Paragrafo Unico — No caso do bloqueio temporario da conta de e-mail, tratado no inciso Il deste artigo, o
acesso a todos os servicos do G Suite for Education ficardo bloqueados enquanto durar o bloqueio da
conta;

Art. 92 As listas de e-mails serdao disponibilizadas através de ferramenta de grupos, que poderdo ser de
dois tipos:

| — Grupos de Aviso: Listas unidirecionais, destinadas as unidades administrativas e académicas para
postagens de mensagens institucionais, cujos membros serdao servidores lotados na Universidade,
utilizando o e-mail.

Il - Grupos de discussao: Listas de livre envio de mensagens por todos os seus membros, com foco em
temas especificos, sendo facultada ao usuario a opg¢do de cancelar a sua assinatura.

§ 1° A criacdo de grupos obedecerd ao disposto no Art. 29,

§ 2° A criacdo de grupos de aviso sera feita a partir de solicitacdo do dirigente da unidade administrativa,
académica ou outro 6rgao da UFAC, que definird um administrador do grupo e os usudrios que poderdo
enviar mensagens.

§ 3° A criacdo de grupos de discussdo esta limitada a 150 (cento e cinquenta) participantes e sera feita a
partir de solicitacdo de qualquer servidor, que sera o administrador, sendo que o envio de e-mails estara
restrito aos participantes do grupo;

§ 4° Serdo criados os seguintes grupos especiais de avisos, a serem alimentados automaticamente pelos
sistemas de gestdo e administrados pela ASCOM: docentes (por campi), docentes (geral), TAEs (por
campi), TAEs (geral), todos os servidores (por campi), todos os servidores (geral) e discentes (por campi,
por curso e geral). A participacdo nessas listas € compulsdria e o envio de e-mails estara restrito aos
perfis definidos nos incisos Ill, VI e VIl do Art. 59;

Art. 10. O NTIl dard ampla divulgacdo desta Normas aos usudrios da Universidade.
Art. 11. Os casos omissos nesta norma serdo resolvidos pelo Comité de Governanca Digital (CGD).

Art. 12, Esta Norma se aplica a todos os usudrios do servico de e-mail e entra em vigor na data de sua
publicagdo.

Art. 13. Esta Norma revoga quaisquer outras disposi¢cdes anteriores relacionadas ao uso do e-mail.

Rio Branco, 22 setembro de 2020.

Assinado Eletronicamente

AUTON PERES DE FARIAS FILHO
Presidente do Comité de Governanga Digital
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:I_ Documento assinado eletronicamente por Auton Peres de Farias Filho, Presidente, em 28/09/2020,
jEI. Llll’ as 12:20, conforme horario oficial de Brasilia, com fundamento no art. 69, § 12, do Decreto n? 8.539,
Sletrinica de 8 de outubro de 2015.

A autenticidade do documento pode ser conferida no site https://sei.ufac.br/sei/valida_documento ou
click no link Verificar Autenticidade informando o cddigo verificador 0117077 ¢ o cddigo CRC

SB48FF6D.
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